NORDEUROPA

INTEGRITETSPOLICY

Nedan féljer information om hur vi behandlar dina
personuppgifter. Nordeuropas personuppgiftsbehandling féljer de
lagar och regler som galler for personlig integritet, vilket bland
annat innebar att vi inte behandlar fler uppgifter om dig an vad
som dar nodvandigt och att alla uppgifter om dig raderas nar de inte
langre behovs.

Syfte

Nordeuropas syfte med att samla in, lagra och behandla
personuppgifter ar att kunna fullfolja sin affarsidé samt uppfylla de
avtal, lagar, regleringar och anvisningar som finns uppstallda fran
samarbetspartners, lagstiftare och myndigheter.

Andamal och laglig grund for behandling

Administration och fullgérande av avtal samt rattslig forpliktelse
Nordeuropa behandlar personuppgifter for att kunna
tillhandahalla, administrera och anpassa sina produkter och
tjanster samt mojliggora inloggning i webb- och app- tjanster och
tillhandahalla kundservice till anvandare. Nordeuropa behandlar
dven personuppgifter for att uppfylla rattsliga forpliktelser,
exempelvis forsakringsrattslig lagstiftning eller bokforingslagen.

For forsakringstagare behandlar Nordeuropa dina personuppgifter
for att kunna administrera kundens forsakring, till exempel for att
kunna berakna premier, betala ut ersattning om kunden drabbas
av en skada samt genomféra analyser och berdkningar pa statistiskt
material. For webbplatsbesokare behandlas dina personuppgifter
for att forbattra besokarens upplevelse av Nordeuropas webbplats,
samt for att utveckla bolagets tjanster, produkter och funktioner.
Om det uppstar en tvist, t.ex. om betalning, behandlar Nordeuropa
dven personuppgifter uppgifter i syfte att faststalla, forsvara eller
gora gallande det rattsliga anspraket.

Marknadsforing, inklusive kundanpassad direktreklam
Nordeuropa behandlar personuppgifter inom ramen for
marknadsforing och marknadssegmentering. Med
marknadssegmentering avses kategorisering av Nordeuropas
kundbas utifran demografiska urvalskriterier, sasom alder, kon,
civilstand eller bostadsort i syfte att skicka direktreklam och
information som inte ar kundanpassad om erbjudanden, tjanster,
nyheter och tavlingar till kunden.

Kunder personuppgifter behandlas for att kunna tillhandahalla
kundanpassade erbjudanden och information om nyheter och
tavlingar speciellt riktade till en sarskild kund, t.ex. erbjudanden om
sarskilt formanliga tjanstepaket.

Metod- och affarsutveckling

Kunders personuppgifter behandlas inom ramen fér marknads- och
kundanalyser, som huvudsakligen bestar av statistik, data fran
genomforda marknadssegmenteringar och
kundnojdhetsutvarderingar. Resultatet av analysen anvands sedan
som underlag for att forbattra, ersatta eller ta fram nya tjanster,
processer eller arbetsmetoder i syfte att mota kunders
férvantningar och dnskemal. Nordeuropa behandlar darfor
personuppgifter i syfte att exempelvis forbattra sin kundtjanst,

erbjuda nya paketlosningar eller anpassa hemsida och/eller app
efter kunders 6nskemal. Administration i samband med
foretagsforvarv, omstrukturering etc. Om Nordeuropa ska
omstruktureras, t.ex. delas upp i flera olika verksamheter, eller om
en utomstaende part 6nskar forvarva Nordeuropa eller bolagets
kunddatabas kommer Nordeuropa att behandla kunder och
anstalldas personuppgifter genom exempelvis utlamning till det
overtagande bolaget.

Administration och fullgérande av anstallningsavtal eller
konsultavtal samt uppfyllande av réttslig forpliktelse

Nordeuropa behandlar personuppgifter for att kunna administrera
den anstélldes anstallning och uppfylla villkoren i dennes
anstallningsavtal samt for att kunna uppfylla rattsliga forpliktelser
som avilar Nordeuropa enligt arbetsratt, kollektivavtal eller annan
tillamplig lagstiftning.

Forvaltning, planering, organisation och utférande av Nordeuropas
verksamhet

Nordeuropa behandlar dina personuppgifter for att forvalta,
planera, organisera och utféra bolagets verksamhet och optimera
affarsnyttan.

For att tillhandahalla hélsa och sékerhet

Nordeuropa behandlar dina personuppgifter for att uppfylla
bolagets skyldigheter och sarskilda rattigheter inom omradet
anstallnings- och social trygghet enligt lag eller kollektivavtal och
efterlevnad av lagstadgade skyldigheter att tillhandahalla en saker
arbetsplats.

Skydd fér Nordeuropa, inkl. Nordeuropas kunder, utrustning och
konfidentiell information

Nordeuropa behandlar personuppgifter for att uppfylla sitt legitima
intresse att skydda bolaget, bolagets kunder och avtalsparter,
utrustning och konfidentiell information.

Faststdllande och férsvarande av rattsliga ansprak

Nordeuropa behandlar personuppgifter for att faststalla, utéva
eller forsvara rattsliga ansprak som kan uppsta inom ramen for
Nordeuropas verksamhet.

Nordeuropas dndamal och laglig grund med att samla in, lagra och
behandla personuppgifter ar:

1. Behandlingen ar nodvandig for att fullgéra ett avtal i
vilket den registrerade ar part eller for att vidta atgarder
pa begdran av den registrerade innan ett sadant avtal
ingas.

2. Behandlingen ar nodvandig for att fullgéra en rattslig
forpliktelse som avilar den personuppgiftsansvarige.

3. Behandlingen ar nédvandig for andamal som rér den
personuppgiftsansvariges eller tredje parts berattigade
intressen, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter vager tyngre och
kraver skydd av personuppgifter, sarskilt nar den
registrerade ar ett barn.

4. Den registrerade har l[amnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika
andamal.

Behandlingen av personuppgifterna ligger i allmént intresse fran
flera myndigheter.



Personuppgiftsansvarig och Personuppgiftsbitradet -
Beskrivning

Den ansvarige

Den som bestammer att personuppgifter ska samlas in och vad de
ska anvandas till ar personuppgiftsansvarig i lagens mening. Med
ansvaret foljer skyldigheter att varna uppgifterna, att informera
den registrerade samt andra skyldigheter GDPR alagger. Det ar
organisationen eller foretaget som far denna roll, inte de anstallda
som utfor uppgifterna.

Bitradet

Ofta har den som behandlar personuppgifter en underleverantor
som man for éver uppgifter till. Det kan vara en datahall,

en mailleverantor, ett kreditupplysningsforetag eller annan part. En
sadan part kallas personuppgiftsbitrade. Kom ihag att den som ar
personuppgiftsansvarig har det fulla ansvaret hela tiden.

Personuppgiftsbitradesavtalet

For att stodja den ansvarige kraver GDPR att om man delar data
med nagon annan, till exempel en underleverantor, maste det
finnas ett avtal som binder underleverantoren till att folja lagens
krav. Det ar detta som ér ett personuppgiftsbitradesavtal. Lat oss
kalla det ”bitradesavtal” i den har texten.

Enligt GDPR ska bitrddesavtalet reglera att bitradet:

e  Bara behandlar personuppgifter enligt dokumenterad
instruktion.

o  Setill att alla som behandlar uppgifterna har atagit sig att
iaktta konfidentialitet

e  Uppratthaller en anpassat hog sakerhetsniva saval med
rutiner som i utrustning.

e  Later den ansvariga godkdnna eventuella underbitraden
samt tecknar bitrddesavtal om bitrade anlitas.

e  Bistar den ansvariga nar nagon registrerad vill utnyttja
sina rattigheter.

e  Bistar den ansvariga kring sakerhet, dataintrang och
andra skyldigheter.

e  Radera eller aterlamna data vid avtalets upphorande.

e  Geden ansvariga mojlighet att kontrollera att bitradet
fullféljer sina skyldigheter ovan.

Underbitraden

Manga varor och tjanster levereras som slutprodukt via en lang
kedja av underleverantorer.

Om man har ratt att anvanda ett underbitrade sa ska man teckna
ett bitradesavtal mellan sig sjalv som bitrade och underbitradet.
Principen for det avtalet ar samma som for det vanliga
bitrddesavtalet.

Registrerad

Registrerad ar den vars personuppgifter behandlas. Det kan i
forekommande fall vara;

° Forsakrad

° Medforsakrad

e  Forsakringstagare

° Premiebetalare

° Panthavare

e  Formanstagare

e  Samarbetspartners

e  Anstallda pa Nordeuropa
e  Anstallda hos leverantorer
° Potentiella forsakrade

Dina rattigheter

Ratt till tillgdng

Du har ratt att begara tillgang till de personuppgifter vi behandlar
om dig och du har ratt att fa en kopia av dina personuppgifter.
Dessutom har du ratt att fa ytterligare information om hur vi
behandlar dina personuppgifter, sasom @ndamalen med
behandlingen, hur lange vi lagrar dina personuppgifter, om
personuppgifterna éverfors till ett tredje land, ratten att lamna in
ett klagomal hos en tillsynsmyndighet med mera.

Ratt till rattelse

Nar du anser att de personuppgifter vi har om dig inte stammer
eller ar ofullstéandiga, sa har du ratt att begara att dessa rattas eller
uppdateras.

Ratt till radering
Du kan begdra att vi raderar dina personuppgifter om:

e  personuppgifterna inte langre ar nodvandiga for det
andamal som de samlades in for,

e  behandlingen grundar sig enbart pa ditt samtycke och du
aterkallar det eller

e  behandlingen av personuppgifterna inte utférs i enlighet
med gallande lag.

Observera att vi i flesta fall grundar var behandling av
personuppgifter pa avtal om forsakring och da kan vi inte kan
radera sadan information som vi har om dig som vi behover for att
fullgora eller bevisa vart avtal. Det géller aven sadan information vi
maste bevara enligt lag.

Ratt till begransning
Du har ocksa ratt att fa behandlingen av dina personuppgifter
begransad om:

e duanser att de personuppgifterna vi behandlar om dig
inte ar korrekta under tiden vi undersoker om
informationen ar korrekt,

e  personuppgifterna inte langre kravs for det andamal de
samlades in, men du har behov av dessa for att faststalla,
gora gallande eller forsvara rattsliga ansprak,

e  behandlingen av personuppgifterna ar olaglig men du
motsatter dig att dina personuppgifter raderas och
istallet begar att en begransning av anvandningen sker
eller

e  duharinvdant mot den behandling av dina
personuppgifter som sker med stod av
intresseavvagning, da kan du begara att var behandling
begransas under tiden vi undersoker om vi har ratt att
fortsatta med var behandling.

Ratt till invdndning

Du har ratt att gora invandningar mot sadana behandlingar av dina
personuppgifter som vi utfor med berattigat intresse som laglig
grund. Vi har ratt att fortsatta var behandling av dina
personuppgifter, trots din invandning, om vi kan visa att det finns
tvingade berattigade skal som vager tyngre an ditt intresse av att
behandlingen inte sker. Du har en ovillkorlig ratt att invanda mot
behandling av dina personuppgifter vid direkt marknadsforing.

Ratt att aterkalla samtycke

Om behandlingen av dina personuppgifter baseras pa ditt
samtycke har du ratt att nar som helst aterkalla ditt samtycke.
Att samtycket aterkallas kommer inte att paverka giltigheten av
behandlingen som bygger pa samtycket innan det aterkallades.



Insamling av en kunds data

Nordeuropa samlar in data pa flera olika satt. Framst via sina
samarbetspartners som skoter kontakten med forsakringskunden.
Uppgifterna kan komma in via bestandsfiler, mail, ansékningar etc.
Se mer under andamalsbeskrivningen.

Overféring av dina personuppgifter

Nordeuropa tillampar sekretess avseende sina kunduppgifter. For
att kunna leverera vara forsakringar och tillhérande tjanster
behover vi dock dela dina personuppgifter med andra, detta sker
endast i den grad det tillats enligt gallande lagstiftning.

Tjansteleverantdrer och samarbetspartner

Personuppgifter kommer att kunna lamnas ut till tredje part nar sa
kravs for att fullgora vart avtal med dig. Vi lamnar endast ut de
uppgifter som ar nédvandiga och i de fall kansliga personuppgifter
overlamnas sker det endast mot bakgrund av ditt samtycke. T.ex.
kan vi komma att lamna ut personuppgifter till de partners vi har
inom reparation och skadebesiktning sasom bilverkstader och
byggnadsentreprenorer nar det ar nédvandigt for att besiktiga eller
atgarda en skada.

Andra forsakringsbolag

Vi delar personuppgifter med andra forsakringsbolag som t.ex.
andra direktforsakringsgivare, Trafikforsakringsféreningen och
aterforsakringsbolag nar dessa pa grund av forsakring eller Ig ocksa
har ansvar. Forsakringsbolaget som mottar regressen ar i dessa fall
ansvarig for sin behandling av dina personuppgifter for detta
andamal.

Forsakringsformedlare

Vid forsakringsformedling delar vi personuppgifter for att
forsakringsformedlaren ska kunna kontrollera var berdkning av
forsakringsformedlarens provision. Forsakringsformedlaren ar
ansvarig for sin egen behandling av dina personuppgifter for detta
andamal.

Till forsdkringsbolagens gemensamma register

Alla bolag som séljer sjukvards- och livforsakringar delar vissa
personuppgifter i ett gemensamt register (GSR) som hanteras av
Svensk Forsakring, en gemensam organisation for forsakringsbolag
i Sverige. Registret innehaller inte nagra sarskilda kategorier
(kansliga) personuppgifter. Syftet med registret ar bland annat att
minska risken for missforstand vid kop av forsakring och att minska
risken for bristande eller felaktiga uppgifter eller for
forsakringsbedrageri genom att forhindra att flera forsakringsbolag
i strid med gallande forsakringsvillkor betalar ut ersattning for
samma skada.

Nar en kund anmaler en skada till oss anmals skadan samtidigt till
det hér registret. Da far vi samtidigt kundens kompletta
skadehistorik, oberoende av kundens forsakringsbolag.
Personuppgiftsansvarig for registret ar Skadeanmalningsregister
(GSR) AB.

Domstolar och férsakringsnamnder
| hdandelse av tvist eller annan prévning kan vi lamna ut dina
personuppgifter till domstolar eller férsakringsnamnder.

Andra myndigheter

Nar myndigheter har stod i lag for att hamta uppgifter om dig eller
i de fall vi sjalva har ratt eller skyldighet att lamna uppgifter, lamnar
vi ut dina personuppgifter utan ditt samtycke.

Anvandning av personuppgiftsbitrade

Vi ingar personuppgiftsbitradesavtal med alla foretag som
behandlar personuppgifter pa vart uppdrag. Vara
personuppgiftsbitraden kan inte behandla dina personuppgifter pa
annat satt an det som avtalas med oss, och som beskrivs i den har
integritetspolicyn. Vi anvander personuppgiftsbitrade bland annat
som leverantorer av IT-tjanster.

Overféring av personuppgifter utanfér EU/EES

Nordeuropa behandlar huvudsakligen personuppgifter inom
EU/EES. Personuppgifter kan éverféras till andra lander utanfor
EU/EES t.ex. nar det ar nodvandigt for att reglera forsakringsfall
eller hantera ersattningar under en resa utomlands eller for att
kunna utfora viss IT-drift. | de fallen ansvarar vi for och sakerstaller
lamplig sakerhetsniva genom t.ex. EU-kommissionens
standardavtalsbestammelser for 6verforing till tredje land. |
sarskilda situationer och endast nar det ar nodvandigt, kan
upplysningar om dig komma att 6verforas till lander utanfor
EU/EES utan kontrakt eller certifiering. Om du t.ex. blir sjuk eller
skadad i samband med resa i ett land utanfor EU/EES

kommer Nordeuropa att overfora information om dig och din
forsakring till sjukhus, lakare eller liknande for att du ska fa den
medicinska behandling som du ar i behov av.

Overféring av dessa uppgifter ar nédvandiga for att fullgdra avtalet
med dig och nodvandigt for att faststalla, gora gallande och
forsvara rattsliga ansprak liksom det kan vara nédvandigt for att
skydda dina intressen ifall du inte har majlighet att ge ditt
samtycke till dverféringen.

Hur lange lagrar vi personuppgifter?

Vi sparar dina personuppgifter sa lange det ar nédvandigt for att
uppfylla det syfte for vilket vi sparar dem eller den tid som kan
foranledas enligt gallande ratt, till exempel tillampliga
preskriptionstider och krav enligt forsakringsrorelse, bokforings-
eller redovisningslagen. Se exempel pa olika situationer nedan.

Vid offert

Nar vi har haft kontakt och du har fatt information och rad om vara
férsakringar, sa har vi en skyldighet att dokumentera
distributionstillfallet och lagra dokumentationen.
Dokumentationen lagras hos oss i elva ar fran distributionstillfallet.
Detta galler bade nar du valjer att inga avtal med oss och nar du
avbojer erbjudandet.

Kunder
Nar vi har ingatt avtal med dig och du har en forsakring hos oss
sparar vi de uppgifter som ar nodvandiga for att fullgora avtalet.

Efter avslutad kundrelation

Efter att avtalet med oss har upphort behover vi spara
personuppgifter sa lange som vi har skyldigheter under avtalet och
sa lange som du har mojlighet att framstalla krav under avtalet. Det
innebar att vi kommer att lagra uppgifterna fram till dess att
preskriptionstiden for de aktuella produkterna har l6pt ut.
Preskriptionstiden varierar i langd, men har du t.ex. ett
skadedrende hos oss rérande en dgodel, ar den pa elva ar. Det
betyder att informationen i det fallet raderas elva ar efter att
skadan har avslutats. Nar preskriptionstiden I6per ut kommer dina
personuppgifter att raderas automatiskt fran vara system.



Automatiserade individuella beslut

Vi anvander oss av automatiserade individuella beslut i vart bolag
och det ar en viktig del i en effektiv hantering. | sadana beslut kan
profilering inga. Ifall resultatet av automatiserade individuella
beslut paverkar dig i betydande grad har du i vissa fall ratt att inte
utsattas for enbart automatiserad behandling. Det innebar att du, i
vissa fall, kan krava manuell behandling. | de fall denna ratt uppstar
kommer du att fa information om det i samband med att
processen genomfors.

Tecknande, andring samt férnyelse av forsakring

Vid tecknande av forsakring kommer vi att utfora en kreditkontroll
baserad pa data fran tredje part. Beslutet kommer att vara
automatiserat, och det kommer i forekommande fall lamnas
sarskild information om detta samt om tillhérande rattigheter.

Vi kommer ocksa att berakna pris pa forsakring vid erbjudanden,
andringar och arlig fornyelse. Berdkning av pris ar en
automatiserad hantering, och i den processen ingar profilering som
en del, for att berakna ratt pris i relation till forsakringsrisken. |
profileringen kan personuppgifter inga, t.ex. alder, adress,
bilregistreringsnummer, bostadstyp och antal skador under de
senaste fem aren. For vissa privatforsakringsprodukter anvands
aven alder, utbildning och yrke i prisberakningen.

Profilering kan ocksa inga baserad pa data fran tredje part i
prisberdkningen. Berdkning av pris pa forsakring och behandling av
personuppgifter i dessa fall kravs for att kunna erbjuda forsakring.

Skadeanmalan och skadehantering

Vid skadehantering forekommer automatiserade beslut. Besluten
kommer att baseras pa bolagets forsakringsvillkor, vad forsakringen
tacker och den information du ger oss vid skadeanmalan. Om ett
drende avgors baserat pa en automatiserad behandling kommer du
att fa information om beslutet och dina rattigheter nar sa ar fallet.

Sdker kommunikation

Nordeuropa tar din sakerhet pa storsta allvar.
All kommunikation sker pa sakrast mojliga satt.

e  Mailtrafik till och fran Nordeuropa sker krypterat

e  Filoverforingar till och fran oss sker pa sakrast mojliga vis

e  Brevsom innehaller personuppgifter skickas endast till
mantalsskrivningsadressen. Undantag ar
foretagsuppgifter som gar till foretagets registrerade
adress.

e Vilamnar inte ut eller tar emot personuppgifter via
telefon utan att sakra identitet pa den vi pratar med.

Direktmarknadsféring

Den registrerade har ratt att avsaga sig direktmarknadsféring fran
Nordeuropa. Detta sker genom att man vander sig till Nordeuropa
och begar detta.

Klagomal
Om du har klagomal pa var personuppgiftsbehandling kan du

kontakta vart dataskyddsombud som kommer att undersoka
arendet, dpo@nordeuropa.se.

Du har ocksa mojlighet att lamna in ett klagomal
till Integritetsskyddsmyndigheten.

Personuppgiftsansvarig

Personuppgiftsansvarig ar den som bestammer for vilka andamal
som uppgifterna ska behandlas och hur behandlingen ska ga till.
Personuppgiftsansvarig maste se till att behandlingen sker i
enlighet med dataskyddsforordningens samtliga bestammelser.

Den juridiska enhet som ansvarar for behandlingen av dina
personuppgifter ar Nordeuropa Forsakring AB, Karlavagen 108,
Plan 5, 102 17 Stockholm, Sverige med organisationsnummer
556632-6657.

Postadress ar: Nordeuropa Forsakring AB, Box 56044, 102 17
Stockholm, Sverige.

Dataskyddsombud

Nordeuropa har ett dataskyddsombud som ska samverka med
Integritetsskyddsmyndigheten. Dataskyddsombudet ar tillsatt av
styrelsen och ansvarar for att informera och vidareutbilda
personalen pa bolaget. Dataskyddsombudet ska ocksa 6vervaka
regelefterlevnaden samt rapportera incidenter.

Vill du komma i kontakt med Nordeuropas dataskyddsombud;

Email: dpo@nordeuropa.se
Adress: Nordeuropa Forsakring AB, Box 56044, 102 17 Stockholm

Tillsynsmyndighet

For tillsynen 6ver personuppgiftsbehandling i Sverige star
Integritetsskyddsmyndigheten vilka nas via www.imy.se
Lds mer om hur GDPR fungerar i Sverige

under: www.imy.se/fragor-och-svar/



mailto:DPO@nordeuropa.se
https://www.imy.se/
mailto:DPO@nordeuropa.se
http://www.imy.se/
https://www.imy.se/fragor-och-svar/

